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Zatgcznik nr 1 — Opis Przedmiotu Zamdwienia

OPIS PRZEDMIOTU ZAMOWIENIA

Opis przedmiotu zamdwienia

1. Serwer z monitorem

Serwer — 1 szt.

Opis minimalnych wymaganych parametréw sprzetu

Obudowa

Tower

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora, rowniez w technologii
guad-core. Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Procesor

Jeden procesor czterordzeniowy klasy x86 dedykowany do pracy z zaoferowanym
serwerem osiggajacy w tescie PassMark CPU Mark wynik min. 7750 punktéw — wynik
dostepny na stronie https://www.cpubenchmark.net/

RAM

16GB DDR4 2400MHz, ptyta gtdwna powinna posiada¢ mozliwos¢ obstugi do min.
64GB (min. 2 sloty wolne)

Gniazda PCI

Minimum:

1 x PCI-Express 3.0 o przepustowosci x16
2 x PCI-Express 3.0 o przepustowosci x8
1 x PCI-Express 3.0 o przepustowosci x1

Interfejsy sieciowe

Zintegrowane 2 x 10/100/1000

Naped Optyczny

DVD+/-RW

Porty

Minimum 8 portow USB z czego minimum 1 x USB 3.0i 1 x USB 2.0 na przednim panelu
obudowy, szes$¢ na tylnym panelu obudowy i minimum 2 porty wewnetrzne, 1x RS 232,
1x VGA

Dyski twarde

2 x 1TB SATA 7,2krpm

Zasilacz Minimum 290W

Kontroler dyskéw Dedykowany sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: O,
twardych 1, 10, 5, 50

Video Zintegrowana karta graficzna, lub w slocie PCI Express na karte graficzna.

System Operacyjny

Licencja jest przypisana do kazdego procesora fizycznego na serwerze. Licencja
uprawnia do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym lub co najmniej jednego wirtualnego srodowiska serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmoéw wirtualizaciji.

mozliwo$¢ wykorzystania 2 logicznych procesoréw oraz co najmniej 64 GB pamieci
RAM w $rodowisku fizycznym,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow bez
przerywania pracy,

automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego,
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mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

pozwalajg na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych,

dostepne dwa rodzaje graficznego interfejsu uzytkownika:

klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

mechanizmy logowania w oparciu o:

login i hasto,

karty z certyfikatami (smartcard),

wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych,

wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play),

mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa,

pochodzacy od producenta systemu serwis zarzadzania polityky dostepu do informacji
w dokumentach (Digital Rights Management),

mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licenciji:

podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC;

ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:
podtgczenie do domeny w trybie offline — bez dostepnego potfaczenia sieciowego z
domeng,

ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza,

bezpieczny mechanizm dotfgczania do domeny uprawnionych uzytkownikéw
prywatnych urzgdzen mobilnych,

zdalna dystrybucja oprogramowania na stacje robocze;

Serwis udostepniania stron WWW;

Wsparcie dla protokotu IP w wers;ji 6 (IPv6);
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Wbudowane ustugi VPN pozwalajace na zestawienie réwnoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach;

mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet,

mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty

licencja pozwalajgca 25 uzytkownikom lub 50 urzgdzen sieci lokalnej na korzystanie z
zasobOw serwera z zainstalowanym serwerowym oprogramowaniem sieciowym.

Karta zarzadzajaca

Zainstalowana niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port RJ-45 Gigabit Ethernet umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajacej

- zdalne monitorowanie statusu serwera (m.in. predkosci obrotowej wentylatorow)
- szyfrowane potgczenie (SSLv3)

- mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPv6

- wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging,
Telnet, SSH

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

- wsparcie dla dynamic DNS

Warunki gwarancji
dla serwera

3 lata w miejscu instalacji (dyski objete gwarancjg min. 12 m-cy)
Czas reakcji serwisu - do korica nastepnego dnia roboczego
Firma serwisujgca musi posiada¢ ISO 9001:2008 na Swiadczenie ustug

Klawiatura i mysz
UsB

tak

Certyfikat ISO 9001: 2008 dla producenta sprzetu (na wezwanie Zamawiajgcego zatgczyc
do oferty kopia certyfikatu lub informacja (np. wydruk z www) ze zrédet producenta o
posiadaniu w/w certyfikatu)

Deklaracja zgodnosci CE

Certyfikaty (na wezwanie Zamawiajgcego zatgczy¢ do oferty)
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.
Dostep do najnowszych sterownikdw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta

Inne numeru seryjnego lub modelu serwera

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg min. 21,5” (16:9)

Rozmiar plamki 0,248 mm

Jasnosé 250 cd/m?2

Kontrast Typowy 1000:1

Katy widzenia
(pion/poziom)

170/160 stopni

Czas reakcji matrycy

max. 5 ms (Gray to Gray)

Rozdzielczos¢
maksymalna

1920 x 1080 przy 60Hz
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72%

Zuzycie energii

Normalne dziatanie 24W (typowe), tryb wytgczenia aktywnosci mniej niz 0,3W

Powtoka
powierzchni ekranu

Antyodblaskowa

Podswietlenie

System podswietlenia LED

Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia przed
kradzieza.

Zakres regulacji Tilt

Wymagany, od -5 do +15 lub min. regulacja 20 stopni

1x D-Sub,
Ztacze 1x DVI-D
Gwarancja 3 lata
TCO 5.0,
Certyfikat ISO 9001: 2008 dla producenta sprzetu
(na wezwanie Zamawiajgcego zataczy¢ do oferty kopia certyfikatu lub informacja (np.
wydruk z www) ze zrédet producenta o posiadaniu w/w certyfikatu)
Deklaracja zgodnosci CE
Certyfikaty (na wezwanie Zamawiajacego zatgczy¢ do oferty)
Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100x100mm
Rodzaj zfacza 2 x mini jack 3,5mm
Typ stuchawek Nauszne
W.budowany Tak
mikrofon
Pasmo przenoszenia 20-20000 Hz

stuchawek

Pasmo przenoszenia
mikrofonu

100-16000 Hz

Czuto$¢ mikrofonu

-38 dBV/Pa

Przewdd
potaczeniowy o dt.
1,8m

TAK

Mikrofon na
elastycznym,
odtgczanym pataku

TAK

Gwarancja

24 miesigce

2. Punkty dostepowe z okablowaniem i montazem

Punkty dostepowe — 6 szt.

Opis minimalnych wymaganych parametréow sprzetu

Port LAN

1x1Gb

Wbudowany
przycisk RESET

TAk
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Wbudowana dioda
Status LED

Tak

Obstugiwane
standardy sieci WiFi

802.11 a/b/g/n/ac

Antena

Dwu-zakresowa, 3-polaryzacyjna

Pasmo 2,4GHz i 5GHz
Moc nadawania

2,4GHz 24dBm

Moc nadawania 22dBm

5GHz

Szyfrowanie

TKIP - Temporal Key Integrity Protocol

AES - standard szyfrowania danych

WEP - Wired Equivalent Privacy

WPA - Enterprise

WPA (PSK) - Wi-Fi Protected Access (Pre-Shared Keys)
WPA2 - Wi-Fi Protected Access Il

Obstuga SSID

Po 4 na kazde pasmo

Scienny lub sufitowy

Montaz . . . .

ontaz Wymagane dostarczenie odpowiednich uchwytéw montazowych
Zasilanie PoE lub Passive PoE (wymagane dostarczenie odpowiedniego zasilacza)
Gwarancja 24 miesigce

Okablowanie

W ramach dostawy Zamawiajgcy wymaga montazu punktow dostepowych oraz
wykonania instalacji teletechnicznej:

- miejsca montazu urzgdzen i tras kablowych uzgodnic¢ z Zamawiajacym;

- okablowanie nalezy prowadzi¢ w nowych ciggach kanatéw instalacyjnych,
prowadzenie okablowania w istniejgcych kanatach jest mozliwe za zgoda
Administratora, Gwaranta istniejgcej instalacji (jesli istniejaca instalacja jest objeta
gwarancjg Wykonawcy). Nalezy spetnié¢ warunek 30% wolnej przestrzeni w kanale
instalacyjnym jako rezerwa);

- maksymalna dtugos¢ kabla instalacyjnego (od punktu dystrybucyjnego do gniazda
koricowego) nie moze przekroczy¢ 90 metréw;

- catos$¢ okablowania nalezy poprowadzié¢ w kanatach PCV. Dla zachowania estetyki
pomieszczen wymaga sie aby wszystkie kanaty PCV uzyte do wykonania instalacji
pochodzity od jednego producenta;

- instalacje nalezy wykona¢ skretkg kat. 5e UTP;

- Instalacje nalezy zakonczy¢ od strony szafy patch panelem, a od strony punktu
dostepowego natynkowg puszka przytgczeniowg 1xRJ45 kat. 5e UTP;

- istniejgcy szafe teletechniczng nalezy wyposazy¢ w zarzadzalny przetgcznik sieciowy

wyposazony w min. 7 portdw 1Gb PoE oraz min. 1porty 1Gb (predkos¢ magistrali
wewnetrznej min. 20Gb/s). Moc portéw PoE dobra¢ odpowiednio do oferowanych
punktéw dostepowych;

- w celu zarzadzania siecig WiFi nalezy dostarczy¢ kontroler (tego samego producenta

co punkty dostepowe. Wyposazony w port 1Gb, zasilany z portu micoUSB lub PoE.
Funkcje zarzadzania: monitorowanie i mapowanie urzadzen; szczegétowa analiza
jakosci sygnatu; obstuga portalu dla gosci. Licencja pozwalajgca zarzadzaé min. 20
Access Pointami
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3. Komputery stacjonarne do pracowni informatycznej + monitory + stuchawki + klawiatura
+ mysz + oprogramowanie

Komputery stacjonarne do pracowni informatycznej + monitory + stuchawki + klawiatura + mysz +
oprogramowanie — 16 kompletéw

Opis minimalnych wymaganych parametréw sprzetu

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.
W ofercie nalezy podac¢ nazwe producenta, typ, model, oraz numer katalogowy

Komputer oferowanego sprzetu.
Typu small form factor z obstugg kart PCI Express wytgcznie o niskim profilu.
Fabrycznie umozliwiajgca montaz min. 2 kieszeni: 1 szt. na naped optyczny (dopuszcza
sie stosowanie napeddw slim) zewnetrzna, 1 szt. 3,5”na standardowy dysk twardy
Wyposazona w czytnik kart multimedialnych
- Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem MTM,
PN, numerem seryjnym

Obudowa - Wyposazona w budowany gto$nik o mocy min. 1.5W

Zasilacz Zasilacz maksymalnie 180W o sprawnosci minimum 85%

Chipset Dostosowany do zaoferowanego procesora

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera.
Wyposazona w ztgcza min.:

- 1xPCl Express 3.0 x16,

- 1xPCl Express 3.0x1,

- 2xM.2zczego min. 1 przeznaczona dla dysku SSD z obstugg PCle NVMe

Procesor

Procesor osiggajgcy wynik min. 11500 punktéw w tescie PassMark CPU Mark wedtug
wynikow ze strony https://www.cpubenchmark.net/cpu_list.php

Pamiec operacyjna

Min. 8GB DDR4 2666MHz z mozliwoscig rozszerzenia do 32 GB
llo$¢ bankdw pamieci: min. 2 szt.
llos¢ wolnych bankéw pamieci: min. 1 szt.

Dysk twardy

SSD 256GB, zawierajacy partycje RECOVERY umozliwiajgcg odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) —z
mozliwoscig dynamicznego przydzielenia pamieci.

Audio

Karta dzwiekowa zintegrowana z ptytg gtdéwng, zgodna z High Definition.

Karta sieciowa

LAN 10/100/1000 Mbit/s z funkjg PXE oraz Wake on LAN
WiFi 802.11ac 1x1 + BT 4.1

Porty/ztgcza

Whbudowane porty/ztacza:

Wideo réznego typu umozliwiajgce elastyczne podtgczenie urzgdzenia bez stosowania
przejsciowek lub adapteréw za pomocg min:

-1xVGA,

-1xDP,

-1xHDMI

Pozostate porty/ztacza:

-8 x USB w tym:

- z przodu obudowy min. 4 x USB3.1 z czego min. 2 SuperSpeed+ o predkosci do
10Gbps
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- z tytu obudowy min. 4 x USB

- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy

- port szeregowy

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterdéw, przejSciowek itp.

Klawiatura/mysz

Klawiatura przewodowa w uktadzie US
Mysz przewodowa (scroll)

System operacyjny

System operacyjny klasy PC musi spetniaé nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdéw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca skréotéw klawiaturowych
lub GUL.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego
typu, tekstéw, metadanych) dostepny z kilku poziomdw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzgdzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16. Umozliwienie zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujgcych sie na firmowym serwerze plikdw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.
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18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatow (ang.

quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i
pozwalajgcy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwos$cig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdow systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzetu)."
24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczerstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potaczen

internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory
i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikéw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikéw. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzagdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
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40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43, Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

BIOS

BIOS zgodny ze specyfikacjg UEFI

- Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych podtgczonych do niego urzadzen zewnetrznych informacji o:

- modelu komputera, PN

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja Biosu wraz z datg produkgji,

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- stanie pracy wentylatora w obudowie komputera

- napedach lub dyskach podtgczonych do portéw SATA oraz M.2 (model dysku i napedu
optycznego)

Mozliwos¢ z poziomu Bios:

- wytgczenia/wtacznia portéw USB zaréwno z przodu jak i z tytu obudowy
- wylaczenia selektywnego (pojedynczego) portéw SATA,

- wyfaczenia karty sieciowej, karty audio, portu szeregowego,

- mozliwos¢ ustawienia portéw USB w jednym z dwdch trybdw:

1. uzytkownik moze kopiowac dane z urzadzenia pamieci masowej podtgczonego
do pamieci USB na komputer ale nie moze kopiowac danych z komputera na
urzadzenia pamieci masowe] podtgczone do portu USB

2. uzytkownik nie moze kopiowac danych z urzadzenia pamieci masowej
podtaczonego do portu USB na komputer oraz nie moze kopiowac danych z
komputera na urzadzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, HDD,

- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logédw (min. Informacja o update Bios, btedzie wentylatora
na procesorze, wyczyszczeniu logéow) z mozliwoscig czyszczenia logéw

- alertowania zmiany konfiguracji sprzetowej komputera

- zatadowania optymalnych ustawien Bios

- obstuga Bios za pomoca klawiatury i myszy

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dzialajgcy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera umozliwiajagcy na wykonanie
diagnostyki nastepujacych podzespotéw:

e wykonanie testu pamieci RAM

e test dysku twardego

e test monitora

e test magistrali PCl-e

e test portow USB

e test ptyty gtdwnej
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Wizualna lub dzwiekowa sygnalizacja w przypadku btedow ktdregokolwiek z
powyzszych podzespotédw komputera.
Ponadto system powinien umozliwiac identyfikacje testowanej jednostki i jej
komponentow w nastepujacym zakresie:
e PC: Producent, model
e BIOS: Wersja oraz data wydania Bios
e Procesor: Nazwa, taktowanie
e Pamiec¢ RAM: llo$¢ zainstalowanej pamieci RAM, producent oraz numer seryjny
poszczegdlnych kosci pamieci
e Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢, temperatura
pracy
e Monitor: producent, model, rozdzielczosé

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera.

Certyfikaty i
standardy

- Certyfikat 1ISO 9001: 2008 dla producenta sprzetu

(na wezwanie Zamawiajacego zatgczyc¢ do oferty kopia certyfikatu lub informacja (np.
wydruk z www) ze zrédet producenta o posiadaniu w/w certyfikatu)

- Deklaracja zgodnosci CE (na wezwanie Zamawiajgcego zatgczy¢ do oferty)
ENERGY STAR — na wezwanie Zamawiajacego zatgczy¢ do oferty

Waga/rozmiary
urzadzenia

Waga urzgdzenia max. 5 kg
Wysokos¢ nie moze byé wieksza niz 32cm
Szerokosé nie moze by¢ wieksza niz 11cm

Bezpieczenstwo i
zdalne zarzadzanie

- Ztacze typu Kensington Lock

Gwarancja

3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site)

Oswiadczenie Oferenta, ze w przypadku nie wywigzywania sie z obowigzkow
gwarancyjnych oferenta lub firmy serwisujgcej, producent dostarczonego sprzetu
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem

Na wezwanie Zamawiajgcego zatgczy¢ oswiadczenie Oferenta.

Wsparcie techniczne

Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
produktowej.

- mozliwos¢ weryfikacji u producenta konfiguracji fabrycznej zakupionego sprzetu
- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez Producenta lub

producenta Autoryzowanego Partnera Serwisowego Producenta.

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg min. 21,5” (16:9)
Rozmiar plamki 0,248 mm

Jasnosé 250 cd/m?2

Kontrast Typowy 1000:1

Katy widzenia
(pion/poziom)

170/160 stopni

Czas reakcji matrycy

max. 5 ms (Gray to Gray)

Rozdzielczos¢
maksymalna

1920 x 1080 przy 60Hz

Gama barw

72%

Zuzycie energii

Normalne dziatanie 24W (typowe), tryb wytgczenia aktywnosci mniej niz 0,3W

Powtoka
powierzchni ekranu

Antyodblaskowa
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System podswietlenia LED

Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia przed
kradzieza.

Zakres regulacji Tilt

Wymagany, od -5 do +15 lub min. regulacja 20 stopni

1x D-Sub,
Ztacze 1x DVI-D
Gwarancja 3lata
TCO 5.0,
Certyfikat ISO 9001: 2008 dla producenta sprzetu
(na wezwanie Zamawiajgcego zatgczy¢ do oferty kopia certyfikatu lub informacja (np.
wydruk z www) ze zrédet producenta o posiadaniu w/w certyfikatu)
Deklaracja zgodnosci CE
Certyfikaty (na wezwanie Zamawiajgcego zatgczyc¢ do oferty)
Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100x100mm
Rodzaj zfacza 2 x mini jack 3,5mm
Typ stuchawek Nauszne
W.budowany Tak
mikrofon
Pasmo przenoszenia 20-20000 Hz

stuchawek

Pasmo przenoszenia
mikrofonu

100-16000 Hz

Czuto$¢ mikrofonu

-38 dBV/Pa

Przewdd
potaczeniowy o dt.
1,8m

TAK

Mikrofon na
elastycznym,
odtgczanym pataku

TAK

Oprogramowanie
biurowe

Opisane w punkcie 10 OPZ

Gwarancja

24 miesigce

4. Komputer stacjonarny do pracowni informatycznej + monitor + stuchawki + klawiatura +
mysz + oprogramowanie — zestaw dla oséb niedowidzacych

Komputer stacjonarny do pracowni informatycznej + monitor + stuchawki + klawiatura + mysz +

oprogramowanie — zestaw dla oséb niedowidzacych —

1 komplet

Opis minimalnych wymaganych parametréow sprzetu

Komputer — Opis z pozycji 3 OPZ bez klawiatury

Zgodnosé
parametréw z
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opisemz3
pozycji OPZ

Klawiatura dostosowana dla oséb niedowidzacych

Klawiatura z
drukiem
powiekszonym

Program powiekszajaco - udzwiekawiajacy

powiekszenie ekranu od 1 do 36 razy z funkcjg wygtadzania czcionki oraz obrazu

8 trybdw powiekszenia: petnoekranowe, lupa, linia, zablokowana lupa, gdérny,
dolny, lewy, prawy podzielony,

funkcja zamrazania obrazu i wyswietlania go w oknie w dowolnym miejscu na
ekranie

mozliwo$¢ zmiany rozmiaru oraz koloru kursora myszy

funkcja Lokatora utatwiajaca lokalizacje kursora myszy na ekranie

mozliwo$¢ zmiany schematu koloréw wyswietlanych na ekranie

paski przewijania powiekszenia pozwalajgce okredli¢ lokalizacje oryginalnego
ekranu, ktory jest powiekszany

dostarczany w pakiecie z polskim gtosem Agata

czyta tekst dokumentdw, menu, przyciskéw, dostepna jest rowniez opcja
odczytywania elementdw znajdujacych sie pod kursorem myszy

odczytywanie wpisywanych liter, znakdéw, wyrazéw

wspotpraca z systemami: Windows XP SP2 / Vista (32 i 64 bitowe) /windows 7 (32 i

64 bitowe)/ Windows 8 / Windows 10

Tak

5. Drukarka

Drukarka — 1 szt.

Opis minimalnych wymaganych parametréow sprzetu

Technologia druku Laserowa

Rodzaj druku Monochromatyczny
Rozdzielczos¢ 600 x 600 dpi
Format wydruku A4

Predkos¢ druku

40 stron A4/minute przy zachowaniu rozdzielczosci 600x600 dpi

Czas wydruku pierwszej strony

Maksymalnie 7 sekund

Obcigzalnos¢ miesieczna

50 000 stron A4 w miesigcu.

Pamie¢ RAM zainstalowana

256 MB

Emulacje

PCL 6, PCL 5e, PostScript3 lub emulacja

Interfejsy

USB 2.0, Gigabit Ethernet (10BaseT/100BaseTX/1000BaseT)

Obstugiwane systemy operacyjne

Windows 7/8/10

Gramatura papieru

60— 160 g/m2

Podajniki papieru

1 podajnik w formie zamknietej kasety na minimum 250 arkuszy A4,
1 podajnik wielofunkcyjny na minimum 100 arkuszy A4.
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Min. 250 arkuszy A4 80 g/m?

Technologia druku

Rozdzielnos¢ bebna i tonera

Poziom hatasu

W trakcie drukowania nie przekraczajgcy 50 dB(A)

Materiaty eksploatacyjne jako
wyposazenie standardowe drukarki

( dostarczone w komplecie w ramach
oferowanej ceny jednostkowej)

Drukarka powinna mieé w standardzie toner startowy na min. 3000
wydrukéw zgodnie z norma ISO/IEC 19752. Dodatkowo powinna by¢
w stanie obstugiwac standardowy toner na min. 7000 wydrukéw
zgodnie z normg ISO/IEC 19752.

Bebny pozwalajgce wydrukowaé min. 80 000 wydrukow.

Procesor 800 MHz
Waga Do 14 kg
Wydruk dwustronny Automatyczny
Gwarancja producenta 24 miesigce

Serwis

Zgodny ze standardem I1SO 9001: 2008.

Certyfikat

Certyfikat 1SO 9001: 2008 dla producenta sprzetu

(na wezwanie Zamawiajgcego zatgczy¢ do oferty kopia certyfikatu lub
informacja (np. wydruk z www) ze zrédet producenta o posiadaniu
w/w certyfikatu)

Deklaracja zgodnosci CE

(na wezwanie Zamawiajgcego zatgczyc¢ do oferty)

6. Skaner

Skaner — 1 szt.

Opis minimalnych wymaganych parametréw sprzetu

Format A4
Technologia skanowania CIS
Optyczna rozdzielczo$¢ skanowania 2400 dpi x 2400 dpi
Interfejs UsSB 2.0
Zasilanie Z potu USB 2.0
Waga Max. 2kg
Skanowanie w kolorze Tak
Skanowanie do PDF Tak
Klawisze szybkiego wyboru na obudowie
(min. SCAN to PDF, COPY, SEND) Tak
Format skanowania A4
Szybkos¢ skanowania A4 300dpi kolor Max. 11s
Wyposazenie Instrukcja obstugi, kabel USB, sterowniki
Gwarancja 24 miesigce
Certyfikat 1SO 9001: 2008 dla producenta sprzetu
(na wezwanie Zamawiajgcego zatgczyc¢ do oferty kopia
certyfikatu lub informacja (np. wydruk z www) ze Zzrodet
Certyfikaty producenta o posiadaniu w/w certyfikatu)
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Deklaracja zgodnos$ci CE
(na wezwanie Zamawiajgcego zatgczy¢ do oferty)

7. Projektor multimedialny

Projektor multimedialny — 8 szt.

Opis minimalnych wymaganych parametréw sprzetu

Technologia DLP

Rozdzielczos¢ 1920 x 1200

Jasnos¢ 3500 ANSI Lumendéw
Kontrast 10000:1

Trwatos¢ lampy

3500 h (tryb normalny)
12000 h (tryb Eko)

Moc lampy 250 W UHP
Gtosnik 3w
Zfacza zewnetrzne 1 x audio

1 x Composite

1 x D-sub 15-pin wejscie
1 x HDMI

1x USB (A)

Poziom hatasu

34dB (tryb Normal)/ 27dB (Tryb Eco)

Wymiary - suma

Max 700 mm

Waga

Max. 3.0 kg

Dostarczone wyposazenie

Pilot zdalnego sterowania z bateriami , kabel RGB, kabel zasilajacy,
instrukcja obstugi (szczegdtowa i skrécona), uchwyt sufitowy

Gwarancja 24 miesigce

Certyfikaty Certyfikat ISO 9001: 2008 dla producenta sprzetu
(na wezwanie Zamawiajgcego zataczy¢ do oferty kopia certyfikatu lub
informacja (np. wydruk z www) ze Zrédet producenta o posiadaniu w/w
certyfikatu)
Deklaracja zgodnosci CE
(na wezwanie Zamawiajgcego zafaczy¢ do oferty)

8. Glosniki

Gtosniki — 1 szt.

Opis minimalnych wymaganych parametréow sprzetu

Gtosniki

Mobilne

System

2.0
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Komunikacja bezprzewodowa Bluetooth, NFC
Gwarangja 24 miesigce
Certyfikaty Certyfikat 1ISO 9001: 2008 dla producenta sprzetu

(na wezwanie Zamawiajgcego zatgczy¢ do oferty kopia
certyfikatu lub informacja (np. wydruk z www) ze Zrédet
producenta o posiadaniu w/w certyfikatu)

Deklaracja zgodnosci CE

(na wezwanie Zamawiajgcego zatgczy¢ do oferty)

9. Ekran

Ekran — 8 szt.

Opis minimalnych wymaganych parametréw sprzetu

Wymiary obszaru roboczego 244 x 244 mm

Powierzchnia

Biata, matowa

Mocowanie Scienne i sufitowe

Czarne obramowanie Tak

Format obrazu 1:1

Gwarancja 2 lat
Certyfikat 1SO 9001: 2008 dla producenta sprzetu
(na wezwanie Zamawiajgcego zatgczy¢ do oferty kopia
certyfikatu lub informacja (np. wydruk z www) ze Zzrodet
producenta o posiadaniu w/w certyfikatu)
Deklaracja zgodnosci CE

Certyfikaty (na wezwanie Zamawiajgcego zafgczy¢ do oferty)

10. Laptopy dla nauczycieli

Laptopy dla nauczycieli — 10 szt.

Opis minimalnych wymaganych parametréow sprzetu

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do internetu oraz poczty elektronicznej,
jako lokalna baza danych, stacja programistyczna

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci 1920 x 1080 z
podswietleniem LED, matryca matowa
Wydajnos¢ Procesor osiggajgcy wynik min. 7520 punktéw w tescie PassMark CPU Mark wedtug

wynikéw ze strony https://www.cpubenchmark.net/cpu_list.php
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Pamie¢ RAM | 8GB DDR4 2400 MHz, mozliwos$¢é rozbudowy do 20GB

Pamieé 250 GB SSD M.2

masowa

Karta Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci systemowej

graficzna

Multimedia Dwukanatowa (24-bitowa) karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition, wbudowane dwa gtosniki o sredniej mocy 2 x 2 W, cyfrowy mikrofon wbudowany
w obudowe matrycy.
Kamera internetowa o rozdzielczosci min. 640x480 pikseli trwale zainstalowana w obudowie
matrycy, z fizyczng przestong obiektywu.
Mozliwos¢ otwarcia matrycy w zakresie 180 stopni
Whbudowany czytnik linii papilarnych

Bateria i Bateria min. 30 WHr

zasilanie Zasilacz o mocy min. 45W

Waga Waga komputera z baterig i napedem nie wieksza niz 2,2kg

BIOS BIOS zgodny ze specyfikacjg UEFI

Certyfikaty Certyfikat ISO 9001: 2008 dla producenta sprzetu
(na wezwanie Zamawiajgcego zatgczy¢ do oferty kopia certyfikatu lub informacja (np.
wydruk z www) ze zrddet producenta o posiadaniu w/w certyfikatu)
Deklaracja zgodnosci CE
(na wezwanie Zamawiajgcego zatgczyc¢ do oferty)

Wymagania Whbudowane porty i ztgcza: HDMI, VGA, RJ-45 (10/100/1000), min. 2 x USB 3.0, 2 x USB 3.1

dodatkowe typ C, czytnik kart SD, wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe
Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN
802.11AC, modut bluetooth
Klawiatura (ukfad US-QWERTY) z wydzielong klawiaturg numeryczng, touchpad wraz z
obstugg gestéw
Nagrywarka DVD-RW

Warunki 2-letnia gwarancja producenta

gwarangji Firma serwisujgca musi posiadac I1SO 9001: 2000 na $wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera — dokumenty potwierdzajgce na wezwanie
Zamawiajgcego zatgczy¢ do oferty.
Oswiadczenie Oferenta, ze w przypadku niewywigzywania sie z obowigzkdéw gwarancyjnych
oferenta lub firmy serwisujgcej, producent dostarczonego sprzetu przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem. (na wezwanie Zamawiajgcego zafgczyc
oswiadczenie Oferenta do oferty)

System System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane

operacyjny mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
angielskim

4, Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub
GUI.
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5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu,
tekstéw, metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikéw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.
15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos$¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujgcych

sie na firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci tgczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w
centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatdéw (ang. quota)

na dysku dla uzytkownikdw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy
tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,

zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i
v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
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predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania
tresci miedzy aplikacjami zarzgdzanymi a niezarzgdzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach
42, Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43, Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen
Pakiet biurowy
Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit
umozliwiajgcej wykorzystanie ponad 2 GB przestrzeni
adresowe;j tak
a. Petna polska wersja jezykowa interfejsu
uzytkownika.
b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na
prace osobom nieposiadajgcym umiejetnosci
Wymagania odnosnie interfejsu uzytkownika technicznych.
Parametry formatu:
a. posiada kompletny i publicznie dostepny opis
formatu,
b. ma zdefiniowany uktfad informacji w postaci
XML zgodnie z Zatgcznikiem 2 Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci,
Oprogramowanie musi umozliwia¢ tworzenie i edycje minimalnych wymagan dla rejestrow publicznych
dokumentdw elektronicznych w ustalonym formacie i wymiany informacji w postaci elektronicznej
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oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U. 2012, poz. 526),
¢. Pozwala zapisywa¢ dokumenty w formacie
XML.

Oprogramowanie musi umozliwia¢ dostosowanie
dokumentdw i szablonéw do potrzeb instytuciji.

tak

W skfad oprogramowania muszg wchodzi¢ narzedzia
programistyczne umozliwiajgce automatyzacje pracy i
wymiane danych pomiedzy dokumentami i aplikacjami
(jezyk makropolecen, jezyk skryptowy).

tak

Do aplikacji musi by¢ dostepna petna dokumentacja w
jezyku polskim.

tak

Aplikacje wchodzace w sktad pakietu

a. Edytor tekstow

b. Arkusz kalkulacyjny

¢. Narzedzie do przygotowywania i prowadzenia
prezentacji

d. Narzedzie do tworzenia drukowanych
materiatéw informacyjnych

e. Narzedzie do zarzgdzania informacja prywata
(pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami)

f. Narzedzie do tworzenia notatek przy pomocy
klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR.

Edycja i formatowanie tekstu w jezyku polskim wraz z
obstugg jezyka polskiego w zakresie sprawdzania pisowni
i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty.

tak

Wstawianie oraz formatowanie tabel. tak
Wstawianie oraz formatowanie obiektéw graficznych. tak
Wstawianie wykreséw i tabel z arkusza kalkulacyjnego tak
(wliczajac tabele przestawne).

Automatyczne numerowanie rozdziatéw, punktéw, tak
akapitow, tabel i rysunkow.

Automatyczne tworzenie spisOw tresci. tak
Formatowanie nagtéwkoéw i stopek stron. tak
Sledzenie i poréwnywanie zmian wprowadzonych przez | tak
uzytkownikow w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujgcych | tak
wykonywanie czynnosci.

Okreslenie uktadu strony (pionowa/pozioma). tak
Wydruk dokumentéw. tak
Wykonywanie korespondenc;ji seryjnej bazujgc na tak

danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg
prywatna.
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Praca na dokumentach utworzonych przy pomocy
Microsoft Word 2007 lub Microsoft Word 2010i 2013 z
zapewnieniem bezproblemowej konwersji wszystkich
elementdw i atrybutéw dokumentu.

tak

Zabezpieczenie dokumentéw hastem przed odczytem
oraz przed wprowadzaniem modyfikacji.

tak

Wymagana jest dostepnos¢ do oferowanego edytora
tekstu bezptatnych narzedzi umozliwiajgcych
wykorzystanie go, jako sSrodowiska kreowania aktéow
normatywnych i prawnych, zgodnie z obowigzujgcym
prawem.

tak

Wymagana jest dostepnos¢ do oferowanego edytora
tekstu bezptatnych narzedzi umozliwiajgcych podpisanie
podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujacego w Polsce
prawa.

tak

Tworzenie raportow tabelarycznych

tak

Tworzenie wykresow liniowych (wraz linig trendu),
stupkowych, kotowych

tak

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuty przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

tak

Tworzenie raportow z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice)

tak

Obstuga kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych. Narzedzia wspomagajgce
analize statystyczng i finansowg, analize wariantowsq i
rozwigzywanie problemow optymalizacyjnych

tak

Tworzenie raportow tabeli przestawnych
umozliwiajgcych dynamiczng zmiane wymiardow oraz
wykreséw bazujgcych na danych z tabeli przestawnych

tak

Wyszukiwanie i zamiane danych

tak

Wykonywanie analiz danych przy uzyciu formatowania
warunkowego

tak

Nazywanie komoérek arkusza i odwotywanie sie w
formutach po takiej nazwie

tak

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci

tak

Formatowanie czasu, daty i wartosci finansowych z
polskim formatem

tak

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

tak

Kompleksowy pakiet oprogramowania biurowego.

tak
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Zachowanie petnej zgodnosci z formatami plikéw
utworzonych za pomocg oprogramowania Microsoft
Excel 2007 oraz nowszymi, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i
makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem
oraz przed wprowadzaniem modyfikacji.

tak

Przygotowywanie prezentacji multimedialnych, ktére
beda:

b. Prezentowanie przy uzyciu projektora
multimedialnego

c. Drukowanie w formacie umozliwiajgcym robienie
notatek

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dotgczanie jej do prezentacji
f. Opatrywanie slajdéw notatkami dla prezentera

g. Umieszczanie i formatowanie tekstow, obiektow
graficznych, tabel, nagran dzwiekowych i wideo

h. Umieszczanie tabel i wykreséw pochodzacych z
arkusza kalkulacyjnego

i. Odswiezenie wykresu znajdujgcego sie w prezentacji
po zmianie danych w Zzrédtowym arkuszu kalkulacyjnym
j. Mozliwos¢ tworzenia animacji obiektéw i catych
slajdéw

k. Prowadzenie prezentacji w trybie prezentera, gdzie
slajdy sg widoczne na jednym monitorze lub projektorze,
a na drugim widoczne sg slajdy i notatki prezentera

|. Petna zgodnosc¢ z formatami plikdw utworzonych za
pomocy oprogramowania MS PowerPoint 2007, MS
PowerPoint 2010 2013.

tak

Tworzenie i edycje drukowanych materiatéw
informacyjnych

tak

Tworzenie materiatdow przy uzyciu dostepnych z
narzedziem szablonéw: broszur, biuletynéw, katalogéw.

tak

Edycja poszczegdlnych stron materiatow.

tak

Podziat tresci na kolumny.

tak

Umieszczanie elementdéw graficznych.

tak

Wykorzystanie mechanizmu korespondencji seryjnej.

tak

Ptynne przesuwanie elementdw po catej stronie
publikacji.

tak

Eksport publikacji do formatu PDF oraz TIFF.

tak

Wydruk publikacji.

tak

Mozliwos¢ przygotowywania materiatéw do wydruku w
standardzie CMYK.

tak
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Pobieranie i wysyfanie poczty elektronicznej z serwera tak
pocztowego,

Przechowywanie wiadomosci na serwerze lub w tak
lokalnym pliku tworzonym z zastosowaniem efektywnej
kompresji danych,

Filtrowanie niechcianej poczty elektronicznej (SPAM) tak
oraz okreslanie listy zablokowanych i bezpiecznych
nadawcow,

Tworzenie katalogdw, pozwalajgcych katalogowadé tak

poczte elektroniczna,

Automatyczne grupowanie poczty o tym samym tytule, |tak

Tworzenie regut przenoszacych automatycznie nowg tak
poczte elektroniczng do okreslonych katalogdéw bazujac
na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem tak
terminu przypomnienia, oddzielnie dla nadawcy i
adresatow,

Mechanizm ustalania liczby wiadomosci, ktére majg by¢ | tak
synchronizowane lokalnie,

Zarzadzanie kalendarzem, tak
Udostepnianie kalendarza innym uzytkownikom z tak
mozliwoscig okreslania uprawnien uzytkownikow,

Przegladanie kalendarza innych uzytkownikéw, tak
Zapraszanie uczestnikéw na spotkanie, co po ich tak

akceptacji powoduje automatyczne wprowadzenie
spotkania w ich kalendarzach,

Zarzadzanie listg zadan, tak
Zlecanie zadan innym uzytkownikom, tak
Zarzadzanie listg kontaktéw, tak
Udostepnianie listy kontaktdw innym uzytkownikom, tak
Przegladanie listy kontaktéw innych uzytkownikéw, tak

Mozliwos¢ przesytania kontaktow innym uzytkownikéw, | tak

Mozliwos¢ wykorzystania do komunikacji z serwerem tak
pocztowym mechanizmu MAPI poprzez http.

Specyfikacja
produktowa
oprogramowania
antywirusowego
chronigcego stacje
robocze i serwery
plikéw

1. Interfejsy programu, pomoce i podreczniki w jezyku polskim.
2. Pomoc techniczna w jezyku polskim.

1. Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
2. Wykrywanie i usuwanie niebezpiecznych programow: adware, spyware,
scareware, phishing, hacktools itp.

Ochrona
antywirusowa
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3. Wbudowana technologia do ochrony przed rootkitami wykrywajgca aktywne i
nieaktywne rootkity.

4. Klient oprogramowania antywirusowego dla stacji roboczych z systemami Linux.
5. Klient oprogramowania antywirusowego dla linuksowych serweréw Samba.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikow.

7. 2 niezalezne skanery antywirusowe (nie heurystyczne!) z 2 niezaleznymi bazami
sygnatur wiruséw wykorzystywane przez skaner dostepowy, skaner na zgdanie oraz
skaner poczty elektronicznej.

8. Mozliwosc¢ konfiguracji programu do pracy z jednym skanerem i dwoma
skanerami antywirusowymi jednoczes$nie.

9. Dodatkowy i niezalezny od skanerdw plikéw, trzeci skaner poczty oparty o
technologie cloud security.

10. Mozliwos¢ wykluczenia ze skanowania skanera dostepowego: napedodw,
katalogdw, plikow lub proceséw.

11. Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych
plikéw

na zadanie lub wedtug harmonogramu.

12. Mozliwos¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu
(np.: co godzine, po zalogowaniu, po uruchomieniu komputera). Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty
skanowania, czynnosci, rodzaj plikéw do skanowania, priorytet skanowania).

13. Skanowanie na zgdanie pojedynczych plikdw lub katalogéw przy pomocy skrétu
w menu kontekstowym.

14. Technologia zapobiegajgca powtdrnemu skanowaniu sprawdzonych juz plikéw,
przy czym maksymalny czas od ostatniego sprawdzenia pliku nie moze by¢ dtuzszy
niz 4 tygodnie, niezaleznie od tego czy plik byt modyfikowany czy nie.

15. Mozliwos¢ okreslania poziomu obcigzenia procesora podczas skanowania na
zadanie i wedtug harmonogramu.

16. Mozliwos¢ skanowania dyskdéw sieciowych i dyskéw przenosnych.

17. Rozpoznawanie i skanowanie wszystkich znanych formatéw kompresji.

18. Mozliwos¢ definiowania listy procesow, plikdw, folderéw i napeddw pomijanych
przez skaner dostepowy.

19. Mozliwos¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

20. Skanowanie i oczyszczanie poczty przychodzacej POP3 w czasie rzeczywistym,
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

21. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

22. Mozliwosé definiowania réznych portéw dla POP3, SMTP i IMAP na ktérych ma
odbywac sie skanowanie.

23. Mozliwosé opcjonalnego dotgczenia informacji o przeskanowaniu do kazde;j
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

26. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

27. Dedykowany modut chronigcy przegladarki przed szkodnikami atakujgcymi sesje
z bankami i sklepami online.
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28. Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci
zmian w konfiguracji.

29. Mozliwos$é definiowania réznych portéw dla HTTP, na ktérych ma odbywac sie
skanowanie.

30. Mozliwos$é recznego wystania prébki nowego zagrozenia z katalogu
kwarantanny do laboratorium producenta.

31. Dane statystyczne zbierane przez producenta na podstawie otrzymanych
probek nowych zagrozen powinny by¢ w petni anonimowe.

32. Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach
do dowolnej stacji roboczej w sieci lokalnej.

33. W przypadku wykrycia zagrozenia, ostrzezenie moze zostaé wystane do
uzytkownika i/lub administratora poprzez e mail.

34. Mozliwos$é zabezpieczenia hastem dostepu do opcji konfiguracyjnych programu.
35. Aktualizacja dostepna z bezposrednio Internetu lub offline — z pliku pobranego
zewnetrznie.

36. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

37. Mozliwosé okreslenia czestotliwosci aktualizacji w odstepach 1 godzinowych.
38. Mozliwos$¢ samodzielnej aktualizacji sygnatur wiruséw ze stacji roboczej (np.
komputery mobilne).

39. Program wyposazony w tylko w jeden serwer skanujgcy uruchamiany w
pamieci, z ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne, skaner HTTP).

40. Mozliwosc¢ ukrycia programu na stacji roboczej przed uzytkownikiem.

41. Kontrola zachowania aplikacji do wykrywania podejrzanie

zachowujgcych sie aplikacji.

42. Skanowanie w trybie bezczynnosci - petne skanowanie komputera przynajmniej
raz na 2 tygodnie uruchamiane i wznawiane automatycznie, podczas gdy nie jest on
uzywany.

43. Ochrona przed urzadzeniami podszywajgcymi sie po klawiatury USB.

44, Modut do ochrony przed exploitami (ataki 0-day)

Zdalne
administrowanie
ochrong

1. Integracja z Active Directory — import kont komputerdw i jednostek
organizacyjnych.

2. Ochrona dla urzadzen z systemem Android.

3. Zarzadzanie urzadzeniami z systemem iOS.

4. Opcja automatycznej instalacji oprogramowania klienckiego na wszystkich
podtgczonych komputerach Active Directory.

5. Zdalna instalacja i centralne zarzadzanie klientami na stacjach roboczych i
serwerach.

7. Do instalacji zdalnej i zarzadzania zdalnego nie jest wymagany dodatkowy agent.
Na koncéwkach zainstalowany jest sam program antywirusowy.

8. Mozliwosc¢ zarzadzania ochrong urzadzen mobilnych z poziomu konsoli
(przynajmniej aktualizacje, ochrone przegladarek, skanowania zasobdw,
synchronizacji raportéw).

9. Mozliwosc¢ kontekstowego zastosowania ustawien danej stacji dla catej grupy.
10. Mozliwos¢ eksportu/importu ustawien dla stacji/grupy stacji.

11. Mozliwos¢ zarzadzania dowolng iloscig serwerdw zarzgdzajacych z jednego okna
konsoli.

12. Mozliwos¢ zarzadzania réznymi wersjami licencyjnymi oprogramowania
producenta z jednego okna konsoli.
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13. Mozliwos¢ tworzenia hierarchicznej struktury serwerdw zarzgdzajacych (serwer
gtéwny i serwery podrzedne).

14. Mozliwos$é zainstalowania zapasowego serwera zarzgdzajgcego, przejmujgcego
automatycznie funkcje serwera gtéwnego w przypadku awarii lub odtgczenia
serwera gtéwnego.

15. Mozliwos$é zdalnego zarzadzania serwerem spoza sieci lokalnej przy pomocy
pofaczenia VPN.

16. Mozliwos$é zdalnego zarzadzania serwerem centralnego zarzgdzania przez
przegladarki internetowe (z sieci lokalnej i spoza niej).

17. Mozliwos¢ zdalnego zarzadzania serwerem centralnego zarzadzania przez
urzadzenia mobilne (smartfony, tablety).

18. Szyfrowanie komunikacji miedzy serwerem zarzadzajgcym a klientami.

19. Mozliwos¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

20. Mozliwos¢ sprawdzenia z centralnej konsoli zarzagdzajacej stanu ochrony stacji
roboczej (aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw
skanowania).

21. Mozliwos¢ przegladania list programéw zainstalowanych na stacjach/serwerach
(nazwa, wersja, producent, data instalacji).

22. Mozliwosé stworzenia biatej i czarnej listy oprogramowania, i péZzniejsze
filtrowanie w poszukiwaniu stacji je posiadajgcych.

23. Odczyt informacji o zasobach sprzetowych stacji (procesor i jego taktowanie,
ilo$¢ pamieci RAM i ilo$¢ miejsca na dysku/partycji systemowej).

24. Mozliwosé centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub
Internetu.

25. Mozliwosé skanowania sieci z centralnego serwera zarzgdzajacego w
poszukiwaniu niezabezpieczonych stacji roboczych.

26. Mozliwosé tworzenia grup stacji roboczych i definiowania w ramach grupy
wspolnych ustawien konfiguracyjnymi dla zarzgdzanych programéw.

27. Mozliwosé zmiany konfiguracji na stacjach i serwerach z centralnej konsoli
zarzadzajgcej lub lokalnie (lokalnie tylko jezeli ustawienia programu nie sg
zabezpieczone hastem lub uzytkownik/administrator zna hasto zabezpieczajgce
ustawienia konfiguracyjne).

28. Mozliwosé generowania raportéw w formacie XML.

29. Mozliwosé przegladania statystyk ochrony antywirusowej w postaci tekstu lub
wykresow.

30. Mozliwosé przestania komunikatu, ktéry wyswietli sie na ekranie wybranej stacji
roboczej lub grupie stacji roboczych.

31. Komunikat mozna wysta¢ do wszystkich lub tylko wskazanego uzytkownika stacji
roboczej.

32. Mozliwosé zminimalizowania obcigzenia serwera poprzez ograniczenie ilosci
jednoczesnych proceséw synchronizacji, aktualizacji i przesytania plikéw do stacji
roboczych.

33. Mozliwosé dynamicznego grupowania stacji na podstawie parametréw: nazwa
komputera, adres IP, brama domysIna, nazwa domeny.

Raporty

1. Mozliwosé utworzenia raportow statusu ochrony sieci.

2. Mozliwos¢ generowania raportdéw w przynajmniej 3 jezykach.

3. Mozliwo$¢ wysytania raportéw z okreslonym interwatem.

4. Mozliwos¢ wystania jednego raportu na rézne adresy mailowe lub grupy
adreséw.
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5. Mozliwos¢ zdefiniowania przynajmniej 15 réznych typdw informacji dotyczacych
statusu ochrony oraz réznych form ich przedstawienia (tabele, wykresy) w
pojedynczym raporcie.

Aktualizacja Na 3 lata
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